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Increasingly other teams are 
coming to us for our ability and 
expertise in conducting dark web 
investigations. In those situations 
we can tell them that we have a 
tool that could help and work in 
collaboration with them to 
overcome their challenges.

LIEUTENANT
US STATE GOVERNMENT DEPARTMENT

U N C O V E R I N G  C R I M I N A L I T Y  O N  
T H E  D A R K  W E B
���������
����������������������������������������������
�������������������������������������������������
�
�����������������������
����
����������
�������������
����������������
�����	�	����	���������������
�������
��
������
��������
��������	�������
�����
��������
����������������������������������������������������������
����������
���������������	��������������������������
�
����������������	������	�
�������������������������
��������
��������� 	���������������������������������
����������������
�����������	���
����������������

�����	

����	��	����������
���������������������������
������������������
�����������������������������������
�	������������������������������������������������������
����������
����������������������������
�����������	��
���������
���������������������������	���
����	
�����

��������������
�����
	����
����������������
��
���
�����������������������

�	������������������	������
��������������
����������
���������

�������������������������
����
����������������������
����
���������	�������	���������������������������

���	
��������
������������������������������
���	����������
��������������������������������������

�	���������������
����
��������������������������
����
����������
����������­

S A F E LY  B R I N G I N G  D A R K  W E B  
C R I M I N A L S  T O  J U S T I C E
�

�������������������������������������������������
���	���������	����������
��������������������������������
�������­����������������	�����
���������������	��	��
���������������
�������������������������������
���������������������������������������������������
�

������������
����������

�������������������������������	����������

�����������
���
������������������������	������������������
������
�������������������������

��������������
����������
��������
�����
���������������������������������
���������
��������
���������������������������������
������
�������������������������������������
�����
�������������

�������������������������������������������������������
���������

�����������
����� 	�

���������������������	��
��
���������������������	
�	�����������
����

�������	������������������������������������
�	�������
�	�����������������������������

�����������
�����
����
������������������������������
��������	����������
����
�����������������������������	���������
�������
�����������
����������
����������� 	�����	�������
��
��������������	����������������������������������������
�	�����
����������������	
�	������������������� 	�

������
�������������
�������	�������������������������������	���
�����������������������������	�
����������
����������­



D A R K  W E B  C R I M E  B E C O M E S  
H I G H  P R I O R I T Y  F O R  C Y B E R  
I N V E S T I G AT I O N  U N I T
������������������������������
���������
	��������
�����
�����������������������������������
��������������
��������

������������
����������
������������������

�����
�����
����������������������
�������������������������
���������
�������������������������������
�����	�����
�	��������������
�����
�������������

����������
�����
���
�����
����������	��������������������
���
��������������������
��������������	�����������	�
��
��������������
��
�������
�������������	������
����
�	��������������������������������
���������
�����
������������������������������������������������
�����
�������������������������������������������������
���	���
����������
����������������������
����
��������
������
��������������
����������	�
���

��������������������������������������������������
�	������������������������
�������
�������������
���������
����
�����
�������
�	���������������	���
����
���
�����
	����
��	����
����������
�����
������������������	�������	���������

����������
�������������������
�������������	������������	���
�����������������
������������
�����
�������������������
������������
���
�
���������������������������������
	����������������������
��������������������

������������������������������������������
�����
������������
������������
�����������	��	�������
�������������������������
�����������	�����������������
������������������
����
�������������������	��
�	�����
���������
����������	��������������
�������
���
������������������������
�����
�����������������
�� 	��������������������
������������������������
����������
��������������
�����­

U N C O V E R I N G  C R I M I N A L I T Y  O N  
T H E  D A R K  W E B
���������
����������������������������������������������
�������������������������������������������������
�
�����������������������
����
����������
�������������
����������������
�����	�	����	���������������
�������
��
������
��������
��������	�������
�����
��������
����������������������������������������������������������
����������
���������������	��������������������������
�
����������������	������	�
�������������������������
��������
��������� 	���������������������������������
����������������
�����������	���
����������������

�����	

����	��	����������
���������������������������
������������������
�����������������������������������
�	������������������������������������������������������
����������
����������������������������
�����������	��
���������
���������������������������	���
����	
�����

��������������
�����
	����
����������������
��
���
�����������������������

�	������������������	������
��������������
����������
���������

�������������������������
����
����������������������
����
���������	�������	���������������������������

���	
��������
������������������������������
���	����������
��������������������������������������

�	���������������
����
��������������������������
����
����������
����������­

S A F E LY  B R I N G I N G  D A R K  W E B  
C R I M I N A L S  T O  J U S T I C E
�

�������������������������������������������������
���	���������	����������
��������������������������������
�������­����������������	�����
���������������	��	��
���������������
�������������������������������
���������������������������������������������������
�

������������
����������

�������������������������������	����������

�����������
���
������������������������	������������������
������
�������������������������

��������������
����������
��������
�����
���������������������������������
���������
��������
���������������������������������
������
�������������������������������������
�����
�������������

�������������������������������������������������������
���������

�����������
����� 	�

���������������������	��
��
���������������������	
�	�����������
����

�������	������������������������������������
�	�������
�	�����������������������������

�����������
�����
����
������������������������������
��������	����������
����
�����������������������������	���������
�������
�����������
����������
����������� 	�����	�������
��
��������������	����������������������������������������
�	�����
����������������	
�	������������������� 	�

������
�������������
�������	�������������������������������	���
�����������������������������	�
����������
����������­

U S A  H E A D Q U A RT E R S
����������
���������
����	����������������
�����������������

U K  H E A D Q U A RT E R S  
�	���������	������
���
������������������������
�������	����������
�������������������

In the course of our investigations 
we have to access the dark web 
directly, in order to gather 
evidence or to understand the 
context behind a post. Before 
using Searchlight this was a 
complex process that required us 
to take extensive measures to do 
it in a way that was safe for our 
o�cers and infrastructure.
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